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Recomendaciones generales 
 

• No acepte la ayuda de extraños para realizar sus operaciones. 

• No entregue sus tarjetas ni sus claves a terceros. 

• No informe a terceros sobre las operaciones realizadas o que 
vaya a realizar. 

• Verifique periódicamente el saldo de su cuenta. 
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• Pida que su extracto le llegue directamente a su dirección de correo 
físico o electrónico. 

• Revise periódicamente el estado de cuenta o los extractos y 
reporte a su entidad cualquier anomalía. 

• Cambie con frecuencia sus claves, con contraseñas seguras. 

• Cuando reciba una chequera o una libreta de ahorros verifique que 
los cheques o volantes estén completos y su numeración sea 
consecutiva.  

   Recomendaciones generales 
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• Reclame el comprobante de la operación efectuada y verifique su 
contenido. 

• Siempre destruya los extractos y los comprobantes de las operaciones 
antes de arrojarlos a la basura, o si lo prefiere, consérvelos 
ordenadamente en un lugar seguro. 

• Utilice el servicio de notificación de operaciones que brindan las 
entidades financieras. Para ello registre su número celular o una 
dirección de correo electrónico. 

Recomendaciones generales 
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• Solicite a su entidad que le permita definir las condiciones en 
las cuales operará, seleccionando los canales (Internet, audio 
respuesta, oficinas, cajeros electrónicos, etc.), registrando 
números telefónicos o direcciones IP, entre otras.  

• Denuncie ante las autoridades cualquier fraude del cual haya 
sido víctima. 

• Su información financiera es confidencial, evite compartirla 
con otras personas, manéjela con reserva. 

• No de información personal para reclamar supuestos 
premios de sorteos en los cuales no participó. 

Recomendaciones generales 
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• Cancele las cuentas inactivas.  

• Reclame los documentos que entregó a la entidad financiera para 
el estudio de productos. 

• Reclame los pagarés y documentación entregada en la 
consecución de un crédito cuando lo haya cancelado. 

• Infórmese de las recomendaciones y mecanismos de seguridad 
que le ofrece la entidad financiera. 

Recomendaciones generales 
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Recomendaciones generales 

• Asegúrese que los asesores comerciales a quienes le entrega 
documentación personal son funcionarios de la entidad.  

• Revise periódicamente el estado de sus cuentas en las centrales 
de riesgos para validar posibles reportes negativos del 
comportamiento crediticio. 

• En caso de pérdida o hurto de sus documentos de identificación 

formule la correspondiente denuncia y repórtela a la entidad 
financiera. 

• Nunca proporcione información a menos que usted haya iniciado la 
comunicación.  

• Recoja el correo recibido y revíselo, no deje que se acumule. 
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Oficinas 
Recomendaciones para el uso de oficinas: 

• Consulte a los empleados sólo en sus puestos de trabajo y 
confirme que porten el carnet que los identifica como funcionarios 
de la entidad financiera.   

• Realice las operaciones únicamente en las cajas de servicio o 
ventanillas. 

• No use equipos de comunicación dentro de la oficina. Si advierte 
que alguien lo hace, informe a los funcionarios de la entidad 

financiera. 

• Si observa situaciones sospechosas, informe a los funcionarios 
de la oficina. 

• Una persona puede ser sospechosa si cede varias veces el 
turno, entra y sale continuamente de la oficina o utiliza distintas 
áreas de la entidad sin realizar ninguna operación.  
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• De ser posible evite el retiro de altas sumas de dinero en efectivo 
(use cheques de gerencia o transferencias). 

• Si es estrictamente necesario retirar altas sumas de dinero en 
efectivo, solicite el servicio de acompañamiento de la Policía 
Nacional. 

• Después de hacer retiros en efectivo nunca entregue el dinero a 
supuestos funcionarios de la entidad que lo aborden para verificar 
la suma retirada.  

• Evite mostrar el dinero en efectivo antes de realizar una 
consignación o después de realizar un retiro. 

• Evite hacer rutinariamente sus operaciones (siempre en la misma 
oficina, el mismo día, a la misma hora, etc.).  

Oficinas 
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Cajeros automáticos 

Recomendaciones para el uso de cajeros automáticos: 

• No utilice cajeros que tengan poca iluminación, informe de esta 
situación a la entidad financiera.  

• Evite utilizar los cajeros a altas horas de la noche o si observa 
personas sospechosas a su alrededor.  

• Nunca deslice su tarjeta para abrir las puertas de los cajeros 
automáticos (en Colombia se suprimieron esos lectores por 
seguridad). 

• Nunca introduzca su tarjeta en cajeros que estén fuera de servicio. 
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• Nunca utilice un cajero que presente materiales extraños en las 
ranuras donde se introduce la tarjeta, en la pantalla, en el teclado 
y/o en el dispensador de dinero.  

• No acepte ayuda de nadie para efectuar la operación.  

• Si el teclado no cuenta con una cubierta, utilice su mano para 
impedir que se pueda ver la clave mientras la digita.  

Cajeros automáticos 
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Cajeros automáticos 
• No permita presiones por parte de personas de la fila; espere 

hasta que el cajero le indique que su operación ha finalizado. 

• Si ve algo sospechoso o el cajero presenta una falla, cancele 
inmediatamente la transacción y márchese. Confirme lo antes 
posible con su institución financiera que su transacción fue 
cancelada realmente.  

• Antes de retirarse del cajero presione siempre la tecla 
CANCELAR.  

• No cuente su dinero mientras esté en el cajero; guárdelo junto 
con su tarjeta y recibo inmediatamente. 
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• Cuando use un cajero automático desde su vehículo, cierre con 

llave las puertas del automóvil y suba todas las ventanas, excepto 

la del conductor. 

Cajeros automáticos 
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Internet 
Recomendaciones para el uso de Internet: 

• No realice operaciones en computadores públicos (bibliotecas, 
centros comerciales, cafés Internet, etc.) o desde computadores 
desconocidos.  

• Evite realizar operaciones utilizando redes públicas inalámbricas. 

• Para acceder a la página de la entidad financiera, siempre digite su 
dirección de Internet (por ejemplo www.bancoabc.com.co); nunca lo 
haga a través de un link o enlace.  

• Nunca ingrese a la página de su entidad financiera por los enlaces o 
links que muestran los buscadores (tales como: google, msn, yahoo, 
etc).  
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• Cuando vaya a realizar transacciones verifique que la dirección de 
la página donde se pide información confidencial (documento de 
identidad, números de cuentas, claves, etc.) comience con https:// 
 

• Mantenga en secreto las claves que usa en Internet. 

 

• Conserve los comprobantes de las compras y los pagos realizados. 

 

Internet 
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Internet 
• Culmine la sesión con las opciones de salida segura que ofrece cada 

sitio Web, tan pronto realice las operaciones o si tiene que retirarse 
del computador. 

• Actualice periódicamente el software de su computador (Winsdows, 
navegador, Real Payer, etc.) así como el de seguridad (antivirus, 
antispyware, firewall, etc.). 

• Siempre verifique los dispositivo de almacenamiento de información 
(CD, USB), con el sistema antivirus, antes de utilizarlos. 

• No baje archivos o software de lugares poco confiables, descargue 
archivos únicamente de sitios conocidos. 

• Deshabilite la opción “autocompletar” de su navegador de Internet. 
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Internet 
• Utilice el bloqueo de ventanas emergentes (pop-up). 

• Active las opciones de seguridad que ofrecen algunas franquicias 
como Verified by Visa.  

• Tenga cuidado con cualquier “prueba gratuita” que requiera un 
número de tarjeta de pago. Para evitar un cargo mensual debe 
"cancelar" la suscripción antes de que termine el período de 

prueba. 

• Configure su computador para que se bloquee automáticamente 
después de un periodo de inactividad. 

•  
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Correo electrónico 
Recomendaciones para el uso del correo electrónico: 

• No abra mensajes enviados por un remitente desconocido.  

• No haga caso a los correos electrónicos que le adviertan sobre 
problemas en su cuenta o le soliciten la verificación o el suministro 
de información financiera. No responda estos correos ni haga clic en 
ningún enlace que aparezca en el mensaje. Alerte de esta situación 
a su entidad financiera. 

• No llame a los números telefónicos que aparezcan en correos 

supuestamente enviados por su entidad financiera. Si necesita 
contactarse con ella busque el número telefónico en el directorio o 
en el sitio Web de la entidad. 
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• Considere sospechoso toda solicitud de información personal por 
correo electrónico. 

• No envíe por correo electrónico información personal como 
números de tarjeta de crédito o débito, identificación personal, 
clave o PIN. 

• No responda ni reenvíe mensajes en cadena; con ellos se 
obtienen direcciones de correo para enviar falsos mensajes.  

 

 

Correo electrónico 
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Clave o PIN 
Recomendaciones relacionadas con la clave o PIN: 

• Memorice la clave, nunca la escriba. 

• No revele la clave; ésta es personal e intransferible.  No la envíe en 
mensajes de texto ni correo electrónico. 

• Nunca permita que observen su clave al digitarla.  

• Cambie periódicamente su clave o inmediatamente si sospecha que 
ha sido conocida por alguien. 
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• Nunca asigne claves sencillas de descifrar, tales como fechas de 
nacimiento, número de documento de identidad, número de 
teléfono, etc. 

• Siempre que cambie o renueve su tarjeta, asígnele una clave 
nueva. 

• Use diferentes claves para cada tarjeta. 

Clave o PIN 
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Uso de tarjetas 
 Recomendaciones para el uso de la tarjeta débito o crédito: 

• Solicite a su entidad financiera tarjetas con tecnología chip. 
• Exíjale a su entidad que le entregue una tarjeta personalizada (con 

su nombre) y verifique que los datos contenidos en ella sean 
correctos. 

• Firme la tarjeta al momento de recibirla y asegúrese de destruir la 
anterior. 

• Mantenga la tarjeta en un lugar seguro. 

• Nunca preste la tarjeta; no le permita a nadie utilizar su tarjeta. 

• Nunca utilice a terceras personas para realizar las operaciones con 
su tarjeta, siempre hágalas personalmente. 
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• Cuando realice operaciones en un establecimiento comercial 
verifique que sea leída una sola vez y en su presencia; nunca la 
pierda de vista. 

• Si ya tiene tarjeta con chip exija que la operación se haga con 
esta tecnología, no con la banda magnética. 

• Verifique periódicamente que la tarjeta que porta sea la suya. 

• Mantenga alejada la tarjeta de fuentes electromagnéticas y de 
altas temperaturas. 

Uso de tarjetas   
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Uso de tarjetas 
• Verifique siempre que los comprobantes de venta tengan el 

monto correcto de la compra antes de firmarlos. 

• Nunca utilice su tarjeta en dispositivos diferentes a cajeros 
automáticos, datáfonos o los pin pad de las oficinas.  

• En caso de robo o pérdida de la tarjeta contacte inmediatamente 
a la entidad financiera que la emitió, bloquéela y reporte el caso, 
(mantenga los datos de contacto de la entidad a su alcance).  
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• Sólo suministre el número de su tarjeta de crédito a establecimientos de 
comercio reconocidos y con los cuales esté realizando operaciones.  

• Las tarjetas con tecnología chip deben permanecer en la unidad 
lectora hasta finalizar la operación, si se retira antes puede ocasionar 
daños en la tarjeta o en el dispositivo. 

Uso de tarjetas 
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Audio respuesta 
• En teléfonos con pantalla verifique que al marcar la tecla “redial” no 

quede almacenada la información digitada (número de 
identificación, de cuenta o tarjeta, clave, etc...).  

• Realice las operaciones desde lugares y teléfonos que sean de su 
confianza. 

• No Realice operaciones marcando números telefónicos 
desconocidos. No considere válidos los mensajes que le solicitan 
llamar a un supuesto número de la entidad. 

• No utilice el servicio desde teléfonos públicos.  
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Banca móvil 
• Las entidades financieras nunca solicitan claves ni datos 

confidenciales mediante mensajes de texto a su celular, por lo tanto, 
no los responda.  

• No utilice teléfonos celulares de terceros para realizar 
transacciones. 

• En caso de pérdida del celular solicite el bloqueo del mismo al 
operador de telefonía e informe de esta situación a su entidad 
financiera.  
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Banca móvil 
Consejos para proteger el celular: 

 
• Establezca una clave de seguridad para desbloquear el celular, con 

el fin de impedir el uso de terceros.  

• Realice una copia de seguridad de los datos, para que sean 
recuperados en caso de pérdida del celular o de su información. 

• Sólo active las conexiones por bluetooth y wifi cuando vaya a 
utilizarlas, evitando que se conviertan en puerta de acceso para 
ataques. 

• Asegúrese que los equipos a los que va a conectar el celular no 
tengan virus o archivos infectados. 

• No inserte en el celular tarjetas de memoria sin antes haber 
comprobado que estén libres de virus. 
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Banca móvil 
Consejos para proteger el celular: 
 
• Descargue aplicaciones sólo desde sitios de confianza. 

• No acceda a enlaces informados a través de mensajes SMS/MMS 
no solicitados y que impliquen la descarga de contenidos en el 
equipo. 

• Utilice la opción de salida segura de los servicios Web que 
requieren contraseña, antes de cerrar el navegador de su teléfono. 

• Instale un software antivirus en el celular para impedir la ejecución 

y trasmisión de  virus. 

• Guarde en un lugar seguro el número IMEI de su celular. Este 
permite a los operadores de telefonía móvil desactivar el teléfono en 
caso de robo o cambio de SIM. 
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