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INTRODUCCION

En virtud de lo establecido en el articulo 15 de la Constitucién Politica de Colombia, que
consagra la proteccion a la intimidad personal y el buen nombre, ademas del derecho que
le asiste a las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos y archivos de entidades tanto publicas como
privadas; COLTEFINANCIERA S.A. COMPANIA DE FINANCIAMIENTO (en adelante
Coltefinanciera) adopta la siguiente politica para el tratamiento de las bases de datos que
maneja en el desarrollo de su actividad.

De conformidad con el principio constitucional arriba mencionado, se promulgd en
Colombia la Ley 1581 de 2012, mediante la cual se dictaron disposiciones generales para
la proteccion de los datos personales y que fue posteriormente reglamentada por el
Decreto 1074 de 2015. Dichas disposiciones se encuentran también recogidas en esta
politica.

Adicionalmente, Coltefinanciera como entidad dedicada a la prestacion de servicios
financieros y, por ende, sometida a la inspeccion, vigilancia y control de la
Superintendencia Financiera de Colombia, incorpora en sus politicas el principio de
Reserva Bancaria y acoge las disposiciones contenidas en la Ley 1266 de 2008 — a través
de la cual se dictaron las disposiciones generales del habeas data y del manejo de la
informacidn contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises- asi como en la Circular
Bésica Juridica expedida por la Superintendencia Financiera de Colombia (en adelante
SFC) y demas normas que reglamentan y desarrollan la proteccion a los datos personales
en la actividad del sector financiero.
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l. BASES DE DATOS

En el desarrollo de su actividad financiera y comercial, Coltefinanciera recolecta, procesa
y almacena las bases de datos que se enunciaran a continuacién. Algunas de ellas seran
objeto del registro correspondiente en el Registro Nacional de Bases de Datos (RNBD)
ante la Superintendencia de Industria y Comercio, conforme a lo establecido en la Ley
1581 de 2012; las demas no estan sujetas a la obligacién de registro, por disposicién
expresa de esta normay de la Ley 1266 de 2008.

Son bases de datos sometidas a RNBD, las referidas a:

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.

Accionistas

Miembros de Junta Directiva
Empleados Digital
Empleados Fisica
Proveedores Digital
Proveedores Fisica

Videos de seguridad

Las bases de datos, que no se encuentran sometidas a RNBD son las relativas a:

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.
1.10.

Cliente unico digital

Cliente unico fisica

Garantias digital

Garantias fisica

“SAC” Sistema de Atencion al Consumidor Financiero
Workmanager

Captaciones, colocaciones y negocios de comercio exterior
ADMINFO (Cartera) Digital

Imagenes y voz

Prospectos o futuros clientes

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE LAS BASES DE

DATOS

Todos los empleados de Coltefinanciera son responsables del tratamiento de las bases
de datos que la compafia recolecta, almacena, procesa, utiliza, rectifica, circula,
actualiza, comparte y elimina en el desarrollo de su objeto social. No obstante lo anterior,
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cada area de la compafia es la encargada de la administracién y control de la base de
datos a su cargo.

ll. LEGISLACION APLICABLE

La Politica de Tratamiento de Datos Personales de Coltefinanciera ha sido elaborada de
conformidad con el Derecho Fundamental de Proteccion a la Intimidad, establecido en la
Constitucién Politica de Colombia (Articulo 15); en concordancia con los principios
generales establecidos en la Ley 1581 de 2012 - por la cual se dictaron disposiciones
generales para la proteccion de datos personales- y en la Ley 1266 de 2008 — mediante la
cual se dictaron las disposiciones generales del habeas data y se regul6 el manejo de la
informacién contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises- normatividad que se
encuentra desarrollada y complementada con el Decreto 1727 de 2009, el Decreto 2952
de 2010, el Decreto 1377 de 2013 y el Decreto 1074 de 2015, asi como con la Circular
Basica Juridica expedida por la SFC y demas normas concordantes y complementarias.

IV. MEDIDAS INTERNAS DE PROTECCION DE DATOS

Es responsabilidad de todos y cada uno de los empleados de Coltefinanciera que tengan
acceso a las bases de datos de la compania, guardar estricta confidencialidad de la
informacién en ellas verificada, compartida y almacenada; para ello, como herramienta de
proteccion, se suscriben acuerdos de confidencialidad independientes al contrato de
trabajo.

V. TRATAMIENTO Y FINALIDAD DE LAS BASES DE DATOS

Coltefinanciera en su calidad de responsable del tratamiento, recoleccion,
almacenamiento, actualizacién, uso, circulacion, transferencia, transmision y supresion de
las bases de datos, realiza las siguientes actividades:

1. Da cumplimiento a las obligaciones y ejerce los derechos de la comparia, con
relacion a la informacién contenida en sus bases de datos.

2. Acceder, recolectar, procesar, actualizar, conservar, compartir y destruir la
informacion que se use para definir las relaciones contractuales y comerciales con
clientes, proveedores, colaboradores y demas personas de naturaleza publica o
privada, nacional o extranjera, con las que tiene vinculo y de quienes obtiene
datos personales.
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12.

Ejecuta correctamente los diversos contratos de los que es parte referidos a
productos y servicios financieros, relaciones laborales y vinculos civiles o
comerciales, donde solicita, almacena, consulta, comparte, informa, reporta,
rectifica, procesa, modifica, actualiza, aclara, retira o divulga, ante los operadores
de Informacion, Riesgo y Seguridad Social y Parafiscales o cualquier otra entidad
en la cual se maneje o administre bases de datos a nivel Nacional o en el
Extranjero.

Ofrece, presta o suministra bienes y/o servicios a personas naturales o juridicas,
nacionales o extranjeras con las cuales, segun la normatividad vigente, los
servicios financieros de acuerdo con las necesidades de los clientes de la
Compania, asegurando una correcta gestion de los productos y servicios ofrecidos
en los que se requiera por su naturaleza compartir, transmitir, trasferir y divulgar
informacidén del titular.

Contacta, envia e informa a los titulares de la informacién acerca de los productos
y servicios ofrecidos y/o prestados por la Compania y/o por Proveedores o Aliados
con los que tiene vinculo comercial.

Realiza actividades de mercadeo y/o promocion de otros servicios propios de la
venta cruzada entre clientes o terceros Proveedores o Aliados, con quienes ha
celebrado alianzas comerciales.

Responde, aclara y explica temas de consulta acerca de productos o servicios
financieros ofrecidos y/o prestados por la companhia y por terceros Asociados,
Proveedores o Aliados con los que tiene vinculo comercial.

Envia, almacena, consulta, comparte, transmite, transfiere, informa, reporta,
rectifica, procesa, modifica, actualiza, aclara, retira o divulga informacion sobre
novedades, productos, servicios y ofertas especiales, cobranzas y otros aspectos
relacionados con la gestiébn comercial de los productos y/o servicios por ella
ofrecidos y su recuperacion, con destino al Titular de la informacién o Terceros
Operadores de Informacion, Casas de Cobranza, Aseguradoras, Servicios de Call
Center, Autoridades Nacionales o Internacionales, de naturaleza fiscal y financiera,
Corresponsalias o Bolsas de Valores, Sistemas de Negociacion y Registro, los
Depdsitos de Valores, Entidades de Custodia de Valores y demas proveedores de
infraestructura.

Realiza estudios de mercado sobre los productos y servicios por ella ofrecidos.

. Realiza el analisis del comportamiento de los clientes accediendo, recolectando,

procesando, actualizando, conservando y compartiendo informacién con Entidades
Nacionales o Extranjeras que presten servicios de verificacion o analisis de riesgo.

. Desarrolla, con fines estadisticos, estudios de conocimiento del cliente, de los

proveedores y de los contratistas.
Cumple los procesos administrativos con Proveedores, Contratistas y
Colaboradores.
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13. Gestiona la informacion necesaria para el cumplimiento de las obligaciones
tributarias, registros comerciales, corporativos y/o contables, de Operadores de
Informacion y de Terceros paises.

14. Consulta multas, sanciones u otras en las que puede incurrir el titular de la
informacién ante las diferentes autoridades administrativas y judiciales.

15. Publica la informaciéon correspondiente a los cambios que se incorporen en la
Politica para el Tratamiento de Datos Personales y habeas data.

V. DERECHOS DE LOS TITULARES DE DATOS

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el titular de
datos personales tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales.

2. Solicitar prueba de la autorizacion otorgada a Coltefinanciera en relacion con sus

datos personales.

Ser informado, previa solicitud, del uso que se le ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez se haya agotado el
trdmite de consulta o reclamo ante Coltefinanciera.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en su tratamiento
no se hayan respetado los principios, derechos y garantias constitucionales y
legales.

6. Acceder en forma gratuita a sus datos personales.

w

VI. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS RELACIONADOS CON LA PROTECCION DE DATOS

Coltefinanciera designa como responsable de dar tramite a las peticiones, consultas y
reclamos de los titulares de la informacion almacenada en las bases de datos de
Coltefinanciera, a la Direccién de Servicio al Cliente, a quien se le deberan dirigir las
solicitudes y quien, en todo caso, se encargara de la la gestiébn necesaria para dar
respuesta a las mismas.

Las solicitudes pueden ser enviadas a través de la pagina web
www.coltefinanciera.com.co, en el vinculo “Escribanos” o “Servicio al Cliente”, al email
servicioalcliente@coltefinanciera.com.co o a la linea nacional gratuita 01800 01800
40.
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VIIl. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DE DATOS

CONSULTAS: En cualquier momento y de manera gratuita, el titular, sus
causahabientes, representantes o apoderados, podran consultar la informacion
personal del titular que repose en las bases de datos de Coltefinanciera, a través de
los canales sefalados en el capitulo anterior.

Coltefinanciera procedera a analizar cada consulta recibida a través de cualquiera de
sus canales y contara con un término maximo de diez (10) dias habiles, contados a
partir del dia siguiente a la fecha de recepcién, para dar respuesta a dicha consulta.
Cuando no sea posible contestar en dicho término, se informara al interesado los
motivos de la demora y la fecha maxima en la cual se atendera su solicitud, la cual no
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

A través de la pagina web de Coltefinanciera, donde sera publicada la politica para el
tratamiento de datos personales, se le hara saber al cliente y al pablico en general, los
siguientes requisitos basicos que debera suministrar para que su consulta pueda ser
tramitada y respondida a tiempo:

1. Nombre completo y numero del documento de identidad del titular de los datos
personales (cédula de ciudadania, tarjeta de identidad, pasaporte, poder, etc.).

2. Datos de contacto o direcciones, bien sea fisicas o electrdnicas, a las cuales
se debera remitir la respuesta.

RECLAMOS: En caso de que el titular, sus causahabientes, representantes,
apoderados, consideren que la informacion contenida en las bases de datos de
Coltefinanciera debe ser objeto de correccion, actualizacibn o supresién, o que
adviertan un presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012 y demas normas concordantes y complementarias, podra presentar
una reclamacion ante Coltefinanciera.

Para presentar dicha reclamacién procederan los dos requisitos arriba establecidos
para la consulta general y, adicionalmente a ello, se deberd presentar con una
descripcion detallada de los hechos que dan lugar al reclamo y los documentos que se
quieran hacer valer como prueba, si se tienen. Si los empleados de Coltefinanciera
encargados de darle tramite a la reclamacion encuentran que el reclamo se encuentra
incompleto, requerira al interesado que, dentro de los cinco (5) dias siguientes a la
recepcion del reclamo, subsane las fallas. Transcurridos dos meses desde la fecha del
requerimiento sin que el solicitante presente la informacion requerida, se entenderd
desistido el reclamo y se procedera a su archivo.
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El término maximo para atender la reclamacion serd de quince (15) dias habiles
contados a partir del dia siguiente al de su recibo o de aquel en que las fallas en la
solicitud hayan sido subsanadas, segun sea el caso. Cuando no sea posible contestar
la reclamacion en dicho término, se informara al interesado los motivos de la demora y
la nueva fecha para atender su solicitud, la cual no podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

PROCEDIMIENTO ANTE LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA:
En el evento de que la consulta o el reclamo no sea atendido o lo haya sido de
manera desfavorable por Coltefinanciera, el titular de los datos personales o su
autorizado podra acudir, de considerarlo pertinente, ante la Superintendencia
Financiera de Colombia (SFC), para que sea ésta la que directamente resuelva la
solicitud y ordene la correccion o actualizacion de la informacién contenida en las
bases de datos de Coltefinanciera.

IX. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

El titular podra, en todo momento, solicitar a Coltefinanciera la supresion de sus datos
personales y/o revocar la autorizacién otorgada para el tratamiento de los mismos,
siguiendo el procedimiento establecido en el capitulo anterior.

La solicitud de supresion de la informacién y la revocatoria de la autorizacién, no
procedera cuando el titular tenga un deber legal o contractual de permanecer en la
base de datos de Coltefinanciera.

Si vencido el término legal o contractual respectivo, Coltefinanciera no hubiese
eliminado los datos personales, el titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio, que ordene la revocatoria de la
autorizacion y/o la supresion de los datos personales.

X. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

Coltefinanciera respetara el interés superior de los nifios, nifias y adolescentes y
asegurara y velara por el respeto de sus derechos fundamentales y el uso adecuado
de sus datos personales.
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XI. SEGURIDAD EN LA CONSERVACION Y ALMACENAMIENTO DE LA
INFORMACION CONTENIDA EN LAS BASES DE DATOS

La informacién contenida en las bases de datos de Coltefinanciera, sera protegida de
acuerdo con los procedimientos y controles definidos en el Sistema de Gestion de
Seguridad de la Informacion (SGSI).

XIl.  VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales y sus modificaciones,
entraran a regir a partir del dia de su publicacion en los canales de informacién de
Coltefinanciera.

Las bases de datos sujetas a tratamiento, estaran vigentes por el término que duren
las relaciones contractuales o comerciales que tenga Coltefinanciera con el titular de
los datos personales, mas el término adicional que establezca la ley.

Xlll.  MODIFICACIONES A LA POLITICA DE TRATAMIENTO DE BASES DE DATOS

Cualquier modificacion a esta Politica, serd publicada a través de la pagina web
www.coltefinanciera.com.co y los demas canales de informacidén dispuestos por la
compania para consulta del publico en general. En todo caso, la Politica permanecera
publicada y actualizada en la pagina web.
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